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Det har ar NIST CSF

Vi pa Telia Cygate hjalper vara kunder att arbeta strukturerat med sakerhet genom NIST CSF.
Ramverket gor det lattare att prioritera sakerhetsfragor, identifiera sarbarheter och bygga ett
effektivt skydd. Det sakerstaller ocksa att angrepp snabbt upptacks, att ratt atgarder satts in
och att lardomar tas tillvara for att starka skyddet framat. Forutom att bygga ett tekniskt forsvar,
behovs aven l6pande styrning av vad som ska skyddas, varfor det ar viktigt, och vem som ar

ansvarig. Ramverket bidrar till bra beslut och langsiktig trygghet.

5. Ar du saker p3 att du kan aterstilla?
Nar incidenten ar 6ver maste verksamheten
snabbt komma tillbaka. Kan ni lita pa er
backup och aterstallningsplan?

1. Ar du séker pa vad du skyddar?

Innan du kan sakra nagot, maste du forsta vad
som behdver skyddas och vilka risker som finns.
Har ni identifierat affarskritiska tillgangar, kanslig
data och sarbara system?
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4. Ar du séker pa att du kan agera?
Nar attacken ar ett faktum galler det
att reagera snabbt och effektivt. Har
ni en plan for incidenthantering och
tydliga ansvarsomraden?
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2. Ar atkomsten siker?

Har ratt personer ratt tillgang till
system och infrastruktur — och
ingen annan? Saker autentisering

3. Ar du saker pa att du
och avvikelser?

Attacker sker i det dolda. En

bra 6vervakning gor att du kan
upptacka och stoppa hot och
avvikelser innan skadan ar skedd.

och smarta accesskontroller
ser hot skyddar bade anvandarna och
organisationen.

Dags att rusta
for robusta
sakerhetskedjor

Vi lever i en tid dar sakerhet inte langre ar en teknisk fraga, utan en strategisk nédvandighet.
Cyberhot och geopolitisk instabilitet paverkar oss alla, fran individniva till nationell sakerhet.
Totalférsvar handlar inte bara om militdra resurser, utan om att féretag, myndigheter och
enskilda individer tar ansvar for att bygga en motstandskraftig och saker digital infrastruktur.

Manniskan ar och forblir den stérsta attackvektorn. Vi klickar snabbare an vi téanker, anvander for
svaga losenord och faller for alltmer sofistikerade Al-genererade bedragerier. Vi kan aldrig gora
oss immuna mot den manskliga faktorn, men vi kan bygga system som kompenserar for den.

Lésningen ligger inte i fler isolerade sakerhetsprodukter,
utan i integrerade plattformar och arkitekturer som
minskar komplexitet och tapper igen sakerhetshal.
System som snabbt kan agera pa hotintelligens och
som fungerar aven under kris. Det handlar om att bygga
robusta sdkerhetskedjor som haller, dven nar en kabel
kapas i Ostersjon.

Pa Telia Cygate har vi en unik position. Som en del av
Telia ser vi hotbilden i den svenska IT-infrastrukturen pa
ett satt som fa andra gor. Vi kan skapa slutna system dar
kritisk data skyddas hela vagen, fran en enskild enhet till
applikationer i sakra molnmiljoer.

Nar nagon fragar om du ar saker, hoppas jag att du
svarar: Jag arbetar for att vara det. Det betyder att du
gor ditt basta for att bygga en forstaelse for hoten och
minimera riskerna, och att du bygger en organisation
som ar redo att hantera det ovantade.

Fredrik Sidmar
VD, Telia Cygate
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5 skapa en grund for ett effektivt sékerhetsarbete.

Ar du siker pa vad

du skyddar och vilka

hot som finns?

Hur stark ar den svagaste lanken i er sakerhetskedja?

Det nya NIS2-direktivet speglar den forvarrade hotbilden
och manar fler féretag och organisationer att ta storre
steg mot att 6ka robusthet och motstandskraft. NIS2
forstarker vikten av att ledningen ar aktiv i sitt arbete med
foérsvarsviljan hos den egna organisationen, for att utbilda
sig sjalva och sina medarbetare.

"Aven om man inte tycker att man tréffas av NIS2 s& bor
man fraga sig: Har vi rad att bli av med all var data? For
med ransomware-attacker ar det allt eller inget”, sager
Adam Onder, sékerhetsarkitekt pa Telia Cygate.

Ofta ar en bra plats att borja att informationsklassa, eller
inventera sin data och sina 6vriga tillgdngar som ett forsta
steg, och utse nagon eller en grupp personer med tentakler
i verksamheten som far i uppgift att driva frdgorna framat.

”Den storsta risken av alla, ar

att inte ens veta om sina risker.
Skyddet ar aldrig starkare @n den
svagaste lanken.”

Adam Onder, Sakerhetsarkitekt, Telia Cygate.

”Om cyberbrottslighet hade varit en bransch som
agnade sig at lagliga saker hade vi imponerats av
deras innovationskraft, nytdankande och tempot i
utvecklingen. Nu ser vi den vaxande industrin som

ett hot mot ett fungerande samhalle.”

Michael Mothander, Strategisk portféljagare, sékerhet, Telia Cygate.

”Den som har varit med om en storre attack
glommer det aldrig. Jag kan kdnna pulsen 6ka
nar jag tanker pa handelser jag varit med om.”

Per Josefsson, Systematiskt sékerhetsarbete, Telia.

Spana som en cyberbrottsling

Ett penetrationstest & en manuell simulering av ett Alla ldr sig mycket under ett
dataintrang. Foretag och organisationer anlitar ett penetrationstest. Man far svart
team IT-sakerhetsspecialister, vanligast benamnt pé vitt vad som &r bra idag och
Pentest-team, med manga ars erfarenhet for att vilka omraden som man behéver

hacka deras system for att identifiera svagheter

starka upp”
innan cyberbrottslingar nyttjar dem.

Christian Holmstedt, Specialist cybersakerhet och
IT-sakerhet, Telia Cygate

Sa skapas sarbarheter Zero trust

IT-system &r stora och komplexa och drabbas 6ver  Zero Trust &r en sdkerhetsmodell dér ingen
tid av nagot som kallas “konfigurationsforfall”. Det ~ anvéndare eller enhet automatiskt far fértroende,

kan racka med en liten konfigurationsmiss for att oavsett om de befinner sig inom eller utanfor

natverket. Genom verifiering, segmentering och
minimering av behorigheter minskar risken for
intrang och datalackor.

dorren ska stéllas pa vid gavel. Och i varsta fall ar
haller cyberbrottslingarna koll och vantar pa att
det ska handa.

Andelen som uppger att de kan identifiera vilka risker som finns for
att interna system ska utsattas for intrang™

Lagdigitala: Mellandigitala: Hogdigitala:

16% 33% 46%

* Siffrorna kommer fran Telias Digitala Index 2024 som bygger pa en undersékning som genomforts av analysforetaget Nepa. Fragor har stallts till
beslutsfattare eller personer som har avgérande inflytande 6ver valet av leverantér inom IT, telekom och digitala tjanster pa cirka 1000 svenska foretag.
Undersdkningen genomfdrdes i januari — februari 2024
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Ar atkomsten saker?

Tva kilobyte som kan sanka webben

| manga situationer behdéver vi kunna styrka att vi ar den vi utger oss for att vara. | den fysiska verkligheten
anvander vi till exempel kdrkort, och pa natet ar certifikat ett exempel pa en digital identitet.

Ett utganget certifikat kan leda till att det plotsligt inte gar att
»Det dr svart att greppa att handla pa en e-handelssajt eller att medborgare inte kan ta del
av kommunens e-tjanster. Men trots att trassel med certifikat ar
relativt vanligt, och leder till manga kostsamma och stérande
avbrott, rader det hos manga verksamheter osdkerhet kring
statusen pa bestandet av certifikat.

nagonting som &r sa litet
som 2kb kan fa sa stora
konsekvenser. Och om

det ar lite rorigt bland era
certifikat ar ni langt ifran
ensamma om det.”

"Det ar svart att greppa att ndgonting som &r sa litet som 2kb
kan fa sa stora konsekvenser. Och om det ar lite rorigt bland
Sandra Larsson, Tjanstedgare, Telia Cygate. era certifikat ar ni l&ng ifrdn ensamma om det”, sdger Sandra
Larsson, Tjansteagare, Telia Cygate.

Slappa ut industrinat pa internet?

Inom industrin ar det ingenting nytt att koppla samman
maskiner i produktionsnat (OT-n&t) sa de kan samarbeta
med varandra. Nu okar trycket att koppla upp OT-naten
mot internet eftersom data som genererasi verksamheten
blir en vardefull tillgang. Mojligheterna som kommer med
uppkoppling ar oandliga, men samtidigt dppnas doérren
till en mangd faror pa utsidan.

”Har har vi en marknad med stor potential, men féretag
behdver ta sig an digitaliseringen pa ett klokt satt och
forsta risken man utsatter sig for om man kopplar upp
maskiner med gamla operativsystem, sdger Jonathan
Grimmtjarn, IT- och natverksarkitekt, Telia Cygate.

[
”Vilka sdkerhetsatgarder ett foretag
bo6r infora beror pa vilken hotbild
mot verksamheten som foéreligger

i forhallande till vad de anser
skyddsvart eller kansligt.”

Tomas Eklind, Taktisk portfoljagare, sakerhet, Telia Cygate.

Hjalpsamhet ar ett sakerhetshot

Vara kollegor och medarbetare har en stark drivkraft
att mota forvantningar fran kunder, kollegor och
chefer. Ibland kan en hjalpsam person bryta mot
organisationens sadkerhetspolicy for att fa jobbet gjort.
Som att dela dokument via osakra plattformar eller
ansluter till ett osakert natverk for att delta i ett mote.

”Det maste vara latt att gora rétt och alla behéver ha
koll pa sin attackyta. Man kan ha varldens sakraste
policy, men om organisationen inte foljer den sa spelar
det ingen roll”, sager Claes Olsson som arbetar som IT-
sakerhetsarkitekt pa Telia Cygate.

DDoS - Attack eller

avledning?

Visste du att en dverbelastningsattack,
Distributed Denail-of-Service (DDoS), kan
syfta till att skapa allman oreda infor att
en hotaktor i nasta steg avser att angripa
verksamheten pa ett annat satt? DDoS-
attacker syftar i andra fall till att stora eller
att l[ara kanna svagheter hos den utsattes
verksamhet.

”Det maste vara latt att gora ratt och
alla behover ha koll pa sin attackyta.
Man kan ha varldens sakraste policy,
men om organisationen inte foljer
den sa spelar det ingen roll”

Claes Olsson, IT-sakerhetsarkitekt,
Telia Cygate.

Andelen som svarar att de kan skydda och sakerstalla att kritiska
verksamhetsfunktioner kan levereras™

Lagdigitala: Mellandigitala:

Hogdigitala:

20% 45% 57%

* Siffror fran Telias Digitala Index 2024.
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Ar du siker pa att ni
styr ratt?

Strategi utan styrning blir latt en pappersprodukt. Governance handlar om att skapa struktur, ansvar och
riktning, s& att sdkerhetsarbetet faktiskt hander. Ar sikerheten en integrerad del av beslutsfattandet hos er?
"Manga tror att de har governance bara for att det finns en strategi. Men om teknikerna inte vet varfér de gor
nagot, eller cheferna inte féljer upp, sa saknas styrning”, sdger Claes Olsson, Sakerhetsarkitekt Telia Cygate.

Trafikregler for sakerhetsarbetet

En bra bild ar att se governance som ett trafiksystem. Nar farten 6kar, fordonen blir fler och vagarna mer
komplexa racker det inte langre med bara stoppskyltar. Vi behdver rodljus, rondeller och upplysta vagskyltar,
och alla bilister behdver kanna till och félja reglerna.

"Visst, det ar enklare att kéra hur man vill. Men da 6kar ocksa risken att det smaller. Governance ar bromsarna,
skyltarna och vagmarkeringarna som gor att vi kan kora sakert samtidigt som vi haller hég fart”, sdger Adam
Onder, Sékerhetsarkitekt Telia Cygate.

Andelen som anser att de har tydliga roller, ansvar som policies och
rutiner for systematiskt sakerhetsarbete*:

Lagdigitala: Mellandigitala: Hogdigitala:

25% 46% 63%

* Siffror fran Telias Digitala Index 2024.

Saker digitalisering
Fa det att fungera, eller fokusera pa att innovera?

Manga féretag brottas med utmaningen att méta kundernas krav samtidigt som de maste hantera en alltmer
komplex digital verklighet. For vissa innebar det att optimera produktionen fér att maximera utvinningen av
ravaror, for andra handlar det om att skapa en smidigare och mer engagerande kundupplevelse. Oavsett
bransch krévs en stabil, sammanhallen och saker teknisk grund fér att kunna anpassa sig och fortsatta vara
konkurrenskraftig.

En robust och suveran infrastruktur ar nyckeln till att hantera utmaningarna. Nar tekniken fungerar som den
ska blir den en katalysator for innovation och tillvaxt. Ett gruvbolag som vill 6ka malmproduktionen behdver
ett system dar maskiner och sjalvkérande fordon kan arbeta sémlost tillsammans. Ett logistikféretag maste
sakerstalla att varufloden optimeras med realtidsdata, utan att informationen exponeras for osakra natverk.
En e-handelsplattform som vill starka sin kundlojalitet behdver en digital upplevelse utan stérningar, dar
transaktionsdata skyddas i varje steg av processen.

Robust, saker och suveran

Med en suveran infrastruktur dar sdker datahantering, sdker konnektivitet och verksamhetskontinuitet
samverkar, skapas den trygghet och stabilitet som krévs for att driva verksamheten framat.

Foretag som fokuserar pa att sjalva hantera den underliggande tekniken riskerar att tappa fart nar marknaden
forandras. Attistallet fokusera pa att tilldmpa tekniken pa ett strategiskt satt gor det mojligt att bli snabbare, mer
anpassningsbar och att utveckla nya tjanster som starker konkurrenskraften. Genom en suveran infrastruktur
med end-to-end-sakerhet kan féretag skicka och hantera data pa ett satt som ar bade sakert och effektivt, utan
att vara beroende av internet.

Den avgbrande fragan for alla féretag och organisationer ar om man vill vara en aktér som arbetar med teknik,
eller en som nyttjar teknik for att driva affaren framat.

Affarsmodeller

Verksamhetsnytta

Sékra och

Mobilitet
Logistiklésningar ( % effektiva méten
/,«\
— % Larm, métning
% och 6vervakning
it Analys och
//«\ /

datainsikter
Saker och effektiv
_ J/ arbetsmiljo

n

Effektiva

processer \

Verksamhetsnara IT

Mobila enheter

Dedikerade
néattjanster
(LAN, WAN, Internet)

Séakerhets-
6sningar

Dataregistrering

System-

10T . .

-‘ integrationer
Molnlésningar

Telefonilosningar “

[ ( Identitetstjanster

Konlaklcenter\‘

Ethernet

teknik (L2)
Narrowband loT
MPLS VPN (L3)

Nationella
kommunikations-
tjanster

LAN/Wifi Fiber/Vaglangd

2G, 3G, 4G, 5G
Internet (L3)

Med en flexibel, saker och verksamhetsunik bottenplatta for IT-infrastruktur och datakommunikation kan
féretag minimera riskerna och upprétthalla bade sakerhet och prestanda, samtidigt som fokus ligger pa
digitaliseringsinitiativ som skapar verksamhetsnytta och konkurrenskraft.
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NIST UPPTACKA
.  Cybersecurity Overvaka och identifiera sékerhetshot i realtid fér att snabbt kunna agera vid »Vi trénar pa de olika scenarierna
o Framework I - .
b = kta aktiviteter. ° q °
3, & misstankta aktiviteter s& att vi kan halla huvudet kallt och

hjalpa vara kunder néar det &r en
DETECT attack. Da galler det att ha is i magen
och fatta beslut utifran fakta.”

Huda Khan, Strategi och kvalitet av leverans, Telia Cygate.

Ar du saker pa att du

”Utredningsarbete kraver mycket

? resurser och det ar viktigt att snabbt
se r o e n ® kunna avskriva hdndelser som
pa ytan ser ut som hot och kunna
forklara varfor en regel har lost ut.”

Sakerhetsexperter gor realtidsanalys
Fredrik Johansson, Upptacka hot och starka forsvar,

Ett Security Operations Center (SOC) ar en centraliserad enhet som &évervakar och hanterar den egna Telia Cygate.

organisationens eller kunders it-infrastruktur fran ett cybersakerhetsperspektiv. Arbetet syftar till att proaktivt

skydda system, kdnna igen attacker, som hela tiden blir alltmer sofistikerade, och minimera skador vid

cyberattacker.

Sakerhetsexperter som arbetar i en SOC:en anvander en rad olika verktyg for att 6vervaka, analysera och
reagera pa sakerhetsincidenter. De samlar in och analyserar loggar fran olika system och applikationer for att
hitta avvikande monster som kan tyda pa incident.

Vi skyddar vara kunders IT-miljoer mot en rad olika typer av cyberhot, som exempelvis malware, ransomware
och phishing-attacker”, sdger Martin Spiik, Head of Security Services, Telia Cygate.

Analysera fran angriparens perspektiv

For att skydda oss pa ratt satt behover vi forsta vad som ar skyddsvart, som kanslig information
eller kritiska system, eller verksamhetens leveransférmagor. Vi behover skaffa oss en bild 6ver vilka
vara potentiella angripare ar och hur de vanligtvis agerar, samt kartldgga var verksamhets externa
fotavtryck. For de spar vi lamnar efter oss kan utgora gt hdngande frukter for en angripare, och

Mangfald av perspektiv ger bast skydd genom att battre forsta hur vi ser ut i deras 6gon kan vi skydda oss pa ett battre satt.

”En bredd av bakgrunder och
perspektiv starker var férmaga
att mota och l6sa komplexa

En SOC ar organiserad for att sakerstalla en holistisk och
effektiv hantering av cyberhot. | ett team behdver man ha en
blandning av erfarenheter och fardigheter for att kunna ta
hand om olika aspekter av cybersakerhet. Som exempelvis
teknisk kompetens, branschkdannedom, forstdelse for
hotlandskapet och férmagan att snabbt anpassa sig till nya
hot och teknologier.

cybersikerhetsutmaningar.” Andelen som sdger att de kan upptéacka intrangsférsék och hot":

Martin Spiik, Head of Security Services,

Telia Cygate Lagdigitala: Mellandigitala: Hogdigitala:

28% 48% 56%

Den som inte vet ar inte saker

For att identifiera hot i ett tidigt skede behdver det finnas verktyg och processer for kontinuerlig
overvakning, hotdetektering och sarbarhetsskanning. Genom att analysera natverkstrafik och
systemloggar kan misstankta aktiviteter upptackas snabbt. Malet ar att minska tiden fran intrang till
atgard och begransa skador vid en attack.

* Siffror fran Telias Digitala Index 2024.



maste det forst etableras ett gott samarbete mellan alla parter sa att det gar att arbeta metodiskt. Att hitta

1
%4/»% kryphal ar ofta lattare att an att tdppa till dem. Joakim beskriver det som en katt och ratta-lek som hela tiden
> .
NisT REAGERA blir mer avancerad.

- Cybersecurity . Utveckla och genomfér en handlingsplan for att effektivt hantera och begrénsa
o Framework O . .. o “For mig kdnns det meningsfullt att vara den som hjalper till och skapar lugn i en utmanande situation”, séger
3 g skador vid en sakerhetsincident. g
A & Joakim Lidén.

Fran kris till starkt sakerhet

Det &r vanligt att de som drabbas av cyberbrott kdnner ett visst matt av skam. Det kan bade drabba individer,
exempelvis den som klickat pa en osaker lank och 6ppnat for angreppet, men ocksa organisationer som helhet.

”N&r man inte vagar prata 6ppet om det som intraffat riskerar man att agera férhastat och fatta panikbeslut,
men man gar ocksa latt miste om ldrdomar som kan vara vardefulla for att starka sdkerheten framat”, sédger

Ar du saker pa att du

For Joakim och hans kollegor &r det sjalvklart att aldrig leta syndabockar under hanteringen av en incident,
utan att arbeta strukturerat for att [6sa det aktuella problemet och minimera skadan.

ka n a g e ra o “Sjalvklart vill vi hitta rotorsaken till en sékerhetsincident, och med ratt hjalp tar man sig genom cyberattacken

och kommer ut starkare pa andra sidan”, sdger Joakim.
Nar cyberattacken ar ett faktum

Om du pratar med ndgon som har varit med om en

allvarlig cyberincident s& kommer de flesta beratta om en
overvaldigande kansla av stress och chock. Att utsattas for
en attack upplevs av manga som att fa ett plotsligt slag i
ansiktet, och det vet hotaktérerna om. Darfor trycker de ofta
ut sina krav tidigt under hanteringsprocessen nar de vet att
de som drabbats fortfarande ar paralyserade av stress.

Nar det hettar till i SOC:en

Ett Security Operations Center (SOC) ar en Overvakningsstyrka som kontinuerligt tittar pa
sakerhetshandelser. Nar larmet gar ar de redo att agera, och sjalvklart hettar det till pa SOC:en vid ett
larm, men for det mesta finns det en naturlig forklaring.

Som att kunden glomt att beratta att de skaffat en programvara for att scanna och kartlagga alla
enheter pa natverket, eller att ndgon spillt kaffe pa tangentbordet och rakat flytta ett stort antal filer
fran en mapp till en annan nar de torkade upp.

"Hotaktorer &gnar sig bade at teknisk och psykologisk
krigféring, och vi arbetar med fbrsvaret pd samma satt”,
sager Joakim Lidén Incidenthantering, Telia Cygate.

Akutteamsomarbetar medteknikochsamordning

For att ta ett helhetsgrepp om arbetet med hantering av incidenter bestar Telia Cygates incident response Andelen verksamheter som svarar att de kan hantera och agera pé
team av medarbetare med tva kompletterande roller: incident responders och incident response managers. . o o "
Tillsammans har de kompetens och férmaga att hantera bade teknik och manniskor pa basta satt. Nar de Intrang och upptaCka hot™
kallas in drar ett valoljat maskineri igang. Incident
»N&r man inte végar prata responders bdrjar samla in digitala fotspar medan Légdlgltala Mellandigitala: Hogdlgltala

incident response managers satter igang att skapa en

oppet om det som intraffat sverblick och dna insat
riskerar man att agera forhastat SYRTPICK OET Samorena osiser Z 40/ 3 40/ 4 40/
och fatta panikbeslut, men Vi jobbar som ett akutteam. Forst stoppar vi o o o

man gér ocksa latt miste blédningen och sedan arbetar vi p& den langsiktiga

om lardomar som kan vara l6sningen. Véra incident responders éar otroligt
vardefulla for att stirka uppskattade under kriser eftersom de ar tekniskt

. o skickliga och bra pa att kommunicera”, beréattar
sakerheten framat.” Joakim Lidén.

Malet &r att fa tillbaka kundens digitala milj6 till ett
normalldge sa snabbt det bara gar. For att na dit

Joakim Lidén, Incidenthantering, Telia Cygate

* Siffror fran Telias Digitala Index 2024.
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NIST ATERSTALLA
.  Cybersecurity Séakerstall snabb aterhdmtning efter en attack genom att aterstélla system,
% Framework g forbattra sakerhetsrutiner och minska framtida risker.
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Ar aterstallningen
saker?

En katastrof kan se ut pa manga olika satt. Exempelvis en brand
i ett datacenter eller en ransomeware-attack som forlamar hela
verksamheten. Nar krisen ar ett faktum handlar allt om att sa
snabbt som majligt aterstélla en fungerande infrastruktur och
verksamhet.

5 tips pa férebyggande atgarder

Backup och aterldsning
I I Sakerstall att dina rutiner for backup och aterlasning fungerar, testa regelbundet.
{ For data och information som ar verksamhetskritisk, etablera sakra backupldsningar

Sakerhetsteam i beredskap

Ett forberett sédkerhetsteam (IRT, Incident Respons Team) som vet hur de ska agera under stress

och press kan gora stor skillnad fér hela verksamheten. Om méjligt, sakerstall tillgdngen av ett IRT
* och tréna pa fiktiva cybersakerhetsincidenter inom organisationen.

Kommunikationsplan

Vénta inte med att skriva planen, bérja nu! Har du redan en plan som &r bra pa pappret, testa den
genom en intern 6vning dar intressenter far agera i ett fiktivt scenario. Det kommer l6na sig och
formodligen kommer ni hitta forbattringspotential under sjalva évningen.

Lardomar
Skapa en rutin for att analysera intraffade cybersakerhetsincidenter. Vid behov dra nytta av
IRT for att genomféra workshops dar IT och
¢ verksamhet proaktivt identifierar och dokumenterar
gemensamma lardomar. Tillsammans kommer ni ”Nar katastrofen ar ett

skapa en mycket battre framtida motstandskraft. faktum vill man att allt man
planerat ska fungera som

Ateruppbygg fortroende vy e . .
ett valoljat maskineri.”

Underskatta inte betydelsen i att ateruppbygga
° fortroendet. Det kan ocksd handla om att stotta
. L o . Zakaria Bennani, Strategisk portféljagare,
enskilda individer som haft stort tryck pa sig under lice el e Crerie
aterstallningsarbetet. Bekrafta lardomarna och

investera tid dar det behdvs, bade internt och externt.

”En bra grundregel ar att ha sin':backup pa en fysiskt separerad
plats och i en l6sning som innebéar att den inte gar att andra.”

Jens Johansson, Taktisk portfoljagare, hybrida moln, Telia Cygate

Andelen som uppger att de kan aterstalla kritiska
verksamhetsfunktioner efter angrepp

Lagdigitala: Mellandigitala: Hogdigitala:

16% 26% 33%

* Siffror fran Telias Digitala Index 2024.



Ar du saker?

Sakerhet arinte nagot statiskt utan en stéandig rérelse. Cyberbrottslingar
utvecklar sina metoder, och forr eller senare kommer din organisation
att utsattas. Ska man bara ge upp? Finns det en enkel l6sning?

Nej.

Sakerhet kraver att du ligger steget fore, hittar ratt balans mellan skydd
och verksamhetsutveckling, och ar redo nar hotet blir verklighet.

| den har broschyren visar vi hur man kan starka sakerheten med
hjalp av ramverket NIST. Du far insikter fran experter, en forstaelse for

hotbilden, och konkreta rdd om hur du bygger motstandskraft. Det
handlar inte om att vara perfekt, utan om att hela tiden rora sig framat.

Teliacygate.se
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